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Notes à l’attention du candidat : 
 
 

 

 Ce dossier ne sera pas à rendre à l’issue de l’épreuve. 

 Aucune réponse ne devra figurer sur ce dossier. 
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ANNEXE N°1 
 

Extrait de la documentation Alcatel Lucent OmniPCX Communication Server 
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ANNEXE N°2 
 

Normes Wi-Fi 
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ANNEXE N°3 
 

Déclaration du poste MIPT 310/610 sur OXO 
  
 

 

* Rentrer en configuration, appuyer sur les touches tél vert et tél rouge en simultané 
* Relâcher la touche tél rouge 
* Rentrer code 123456 
* Network config 
* SSID rentrer le SSID xxxxxx (code rentré dans le contrôleur wifi omniaccess si alcatel 
* Security prendre WPA PSK et choisir et rentrer dans le passphrase xxxxxxxx (idem ci-dessus) 
* Qos choisir WMM 
* Reg Domain appuyer sur la touche haut parleur mettre 02 puis b/g mixed et power 10 mw 
* Ip address choisir static ip (dans le cas ou il n’y a pas de serveur DHCP) 
* Rentrer l’@ip du poste xxx xxx xxx xxx 
* Rentrer le subnet et mask xxx xxx xxx xxx 
* Default gateway xxx xxx xxx xxx (en général l’@ du switch) 
* TFTP serveur IP mettre l’@ de l’OXO 
* Syslog Serveur ne rien rentrer 
* SVP IP ne rien rentrer 
* Alcatel TFTP Info mettre l’@ip de l’OXO 
* Phone config  laisser protocole type 31 par défaut 
* Si tout est OK, le poste charge WPA PSK passphrase, les binaires (cela peut prendre quelques 
minutes) affichage connecting MIPTALCATEL et le poste est fonctionnel. 
 
+ dans le cas ou le poste MIPT ne démarre pas, vu que nous n’avons plus besoin de serveur SVP, il 
faut que le paramètre WMM soit validé dans le contrôleur de borne wifi omniaccess 43xx. 
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ANNEXE N°4 
 

Réglementation sur l'éclairage de sécurité 

L'éclairage de sécurité peut être assuré soit à partir d'une source centralisée constituée d'une 

batterie d'accumulateurs alimentant des luminaires, soit à partir de blocs autonomes. 

  
Blocs autonomes d'éclairage de 

sécurité (BAES) 
Luminaires sur source centralisée (LSC) 

Agrément NF AEAS NF AEAS 

Normes 

NF C 71-800 (éclairage 

d'évacuation) 

NF C 71-801 (éclairage 

d'ambiance ou anti-panique) 

NF EN 60 598-2-22 

UTE C 71-802 (LSC) 

NF EN 50171 (source centralisée) 

NF EN 60 598-2-22 

Performances 

- Flux lumineux des BAES 

d'évacuation : 45 lumens 

- Autonomie : 1 heure 

- Flux lumineux des LSC d'évacuation : 45 

lumens 

- Autonomie de la source : 1 heure 

Éclairage 

d'évacuation 

BAES : 

- à incandescence 

- à fluorescence de type 

permanent 

- à fluorescence de type non 

permanent obligatoirement 

équipé d'un système automatique 

de test intégré (SATI) conforme 

à la norme NF C 71-820 

- à diodes électroluminescentes 

(ou autres sources lumineuses) 

équipé d'un système SATI 

conforme à la norme NF C 71-

820. 

LSC : 

- à incandescence 

- à fluorescence 

- à diodes électroluminescentes 

Ces luminaires sont alimentés en 

permanence par la source centralisée 

Éclairage 

d'ambiance ou 

anti-panique 

BAES : 

- à incandescence 

- à fluorescence de type non 

permanent 

- à diodes électroluminescentes. 

LSC : 

- à incandescence 

- à fluorescence 

- à diodes électroluminescentes 

Ces luminaires sont alimentés par la source 

centralisée. Ils peuvent être éteints à l'état de 

veille*. Dans ce cas, leur allumage 

automatique doit être assuré à partir d'un 

nombre suffisant de points de détection de 

défaillance de l'alimentation 

normal/remplacement 

* État de veille : en présence de l'alimentation de l'éclairage normal. 
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ANNEXE N°5 
 

BAES Luminox LUM 10679 
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ANNEXE N°6 
 

Notice technique du four AKZM 752/WH 
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ANNEXE N°7 
 

       Chaîne Hi-Fi SONY CMT-G2BNIP (Extrait) et Enceinte CABASSE ALDERNEY MT31ER 
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Enceinte Cabasse ALDERNEY MT31ER 

 
 

Puissance 110 Watts RMS 
 

Impédance 8 ohms 
 

Nombres de voies 3 
 

Nombre de haut-parleurs 4 
 
Réponse en fréquence  30 -18 000 Hz 

  
Rendement  90 dB 

 
Poids 23 kg 

 
 
  

http://www.darty.com/nav/achat/marque/Cabasse__CABAS.html
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ANNEXE N°8  
 

Enceinte FOCAL SOLO6 BE 
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ANNEXE N°9 
 

Amplificateur de puissance FENDER FRONTMAN 212R  
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ANNEXE N°10 
 

Règlementation niveau sonore (Extrait) 
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ANNEXE N°11 
 

Manuel constructeur de la serrure biométrique (Extrait) 
 
 
 

Caractéristiques 

 Administration simple des utilisateurs 

 Historique des entrées consultables sur l’écran LCD 

 Ecran d’affichage LCD facile à lire 

 affichage rétro éclairé 

 Possibilité d’entrer le nom des utilisateurs / ou l’identifiant directement dans la serrure (via le 
clavier codé) 

 Ajout / suppression des utilisateurs individuellement (1 par 1) directement sur la serrure 

 Utilisation en autonome ou en réseau TCP/IP (en option). Alimentation par piles AA ou secteur. 

 Capacité pour 300 utilisateurs (3 niveaux : administrateur, utilisateur ou visiteur) 

 Jusqu’à 3 empreintes par personne 

 Si visiteur : expiration et effacement automatique de l’empreinte à la date donnée 

 Ouverture par empreinte seule, code seul, empreinte + code, ou clé de sécurité  

 Résistante aux températures extrêmes : -25°C ~ +75°C (installation en extérieur sous couverture 
seulement) 

 Enrôlement des utilisateurs et paramétrage simples 

 4 piles AA correspondent approximativement à 3 500 utilisations 

(environ 1 an si 10 ouvertures/ jour) 

 Alerte sonore en cas de batterie faible (à changer) 

 
 

Caractéristiques techniques 

Capteur Optique 500 Dpi 

Temps de scan < 1 seconde 

Taux de faux rejet < 0,01% 

Taux de fausse acceptation < 0,0001% 

Capacité mémoire 300 utilisateurs (3 niveaux) 

3 empreintes / personne 

Alimentation 4 piles AA ou secteur 

Consommation en fonctionnement 100-200mA 

Consommation en veille 12uA 

Affichage Ecran LCD bleu 
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Langue Anglais 

Modes d’identification - Empreinte seule 

- Code seul 

- code + empreinte 

- Clé de sécurité mécanique 

Températures de fonctionnement -25°C ~ +75°C 

Humidité  20% ~ 80% 

 
 
 

Instructions de placement du doigt 
 

Le placement du doigt est très important lors de l’utilisation de tout dispositif biométrique. SVP, suivez 
ces quelques conseils afin d’assurer la meilleure reconnaissance de votre empreinte par le système 

 
 

Conseil n°1 : choisir le meilleur doigt  
Utilisez au choix votre pouce, index, majeur ou annulaire lors de l’enrôlement et de la vérification 
de votre empreinte. Evitez l’utilisation du petit doigt car il est très difficile de l’aligner correctement 
sur le capteur. 

 
Conseil n°2 : localisez bien le cœur de l’empreinte 

Le cœur de l’empreinte est défini comme le point situé à l’intérieur de la courbe la plus sinueuse. 
Il est très important que ce point soit scanné par le capteur lors de l’enrôlement et de la 
vérification d’une empreinte 

 
Conseil n°3 : préparez votre doigt pour l’enrôlement 

Lors de l’enrôlement ou de la vérification d’une empreinte, il est fortement conseillé d’utiliser un 
doigt propre, sans cicatrice ou blessure...Indice : laver vos mains avec un savon hydratant 
améliorera l’efficacité. 

Conseil n°4 : placement du doigt 
Lors du placement de votre doigt, assurez-vous que le cœur de votre empreinte (Cf. conseil n°2) 
est bien en contact avec le capteur. Appliquez votre doigt avec une légère pression de manière à 
étendre doucement votre empreinte. 
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Clavier codé extérieur 

Le clavier codé extérieur comporte 12 touches (chiffres de 0 à 9 et touches «#» et «*»). Elles sont 

utilisées pour entrer des codes, noms ou paramètres comme l’heure, la date, etc... 

 Déverrouillage par code seul : code + «#» 

 Déverrouillage par code + empreinte : code + «*» (pour réveiller le capteur) et scan du doigt. 

 
 
 

Management des utilisateurs 

La serrure possède 3 types d’utilisateurs : Master (administrateur), User (utilisateur) et Guest (visiteur). 

 Master (M) (administrateur) : possède les droits pour administrer le système, enrôler et 
supprimer d’autres personnes. 

 User (U) (utilisateur) : possède seulement le droit d’ouvrir / déverrouiller la serrure et mettre en 
route le mode «passage libre». Occasionnellement, il peut être autorisé à enrôler un nouveau 
visiteur. 

 Guest (G) (visiteur) : les visiteurs ont seulement le droit d’ouvrir / déverrouiller la serrure 
pendant une période donnée (paramétrée à l’enrôlement) à la fin de cette période, l’empreinte est 
automatiquement effacée et les droits supprimés. 
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ANNEXE N°12 
 
PLAN DE CÂBLAGE RÉSEAU ET TÉLÉPHONIQUE 
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ANNEXE N°13 
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ANNEXE N°14 
 

DOCUMENTATION CONSTRUCTEUR SWITCH BAYSTACK 5510  

 

 

 

Général 
Type de périphérique : Commutateur - 24 ports - C3 - Géré - empilable 
Type de châssis : Ordinateur de bureau - 1U 
Ports : 24 x 10/100/1000 + 2 x SFP partagé 
Taille de la table d'adresses MAC : 16 000 entrées 
Nombre maximum d'unités dans une pile : 8 

Protocole de Routage : OSPF, RIP-1, RIP-2, routage IP statique 
Protocole de gestion à distance : RMON 2, SNMP, RMON, Telnet, SNMP 3, HTTP 
Méthode d'authentification : Secure Shell (SSH), RADIUS, Secure Shell v.2 (SSH2) 
Caractéristiques : Contrôle du flux, Fonction duplex intégral, Layer 3 switching, 

routage IP, correction automatique pour inverseur de polarité sur 
paires torsadées, auto-négociation, prise en charge de BOOTP, 
prise en charge d'ARP, liaisons, prise en charge du réseau local 
(LAN) virtuel, auto-uplink (MDI/MDI-X auto), IGMP snooping, 
régulation de trafic, mise en miroir des ports, prise en charge 
DiffServ, administrable, empilable, filtrage par adresse MAC 

Conformité aux normes : IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q, IEEE 
802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, 

IEEE 802.1x, IEEE 802.1s 
Indicateurs d'état : Activité réseau, vitesse de transmission du port, port mode 

duplex, alimentation, état 
Extension/connectivité 
Interfaces : 24 x 10Base-T/100Base-TX/1000Base-T - RJ-45 ¦ 1 x D-Sub (DB-

9) 9 broches - gestion ¦ Périphérique réseau empilable : 2 x ¦ 2 x 
SFP (mini-GBIC) 

Alimentation 
Périphérique d'alimentation : Alimentation - interne 
Tension requise : CA 120/230 V ( 50/60 Hz ) 
Consommation électrique en mode marche : 135 Watt 

Divers 
Largeur : 43.8 cm 
Profondeur : 38.7 cm 
Hauteur : 4.5 cm 
Poids : 5.8 kg 
Câbles inclus : 1 x câble d'empilage - 45.7 cm 
Conformité aux normes : UL, BSMI CNS 13438 Class A, cUL, EN 60950, EN 61000-3-2, 

EN55022, NOM, VCCI Class A ITE, IEC 60950, EN 61000-3-3, 
EN55024, CSA 22.2 No. 60950, CB, AS/NZ 3548 Class A, ICES-003 
Class A, RoHS 

Localisation : Europe 
Caractéristiques d’environnement 

Température de fonctionnement mini : 0 °C 
Température de fonctionnement maxi : 45 °C 
Taux d'humidité en fonctionnement : 

0 - 85% 

 

Adaptateur Nortel SFP Gigabit EN 1000 Base-SX : 
 
Support laser ondes courtes sur fibre optique multimodes 
Débit LAN : 1000 Mbits 
Connecteur réseau: MT-RJ 
Interface : mini-GBIC (SFP) 
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ANNEXE N°15 
 

PLAN DE BRASSAGE DU RÉSEAU INFORMATIQUE ET TÉLÉPHONIQUE 
 

 N
° d

’e
m

p
la

c
e
m

e
n
t s

u
r le

 

p
a
n
n
e
a
u
 

N° de panneau 
dans la baie 

Ix,y : Réseau Informatique 
Tx,y : Réseau Téléphonique 
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ANNEXE N°16 
 

EXTRAIT DU CAHIER DES CHARGES DU BÂTIMENT LE 106 : ÉLECTRICITÉ 
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ANNEXE N°17 
 

 L’ADRESSAGE IPV6 

Le développement d'IPv6 a commencé vers 1993. Ce n'est cependant qu'à partir de 1999 que sa 
normalisation par l'Internet Engineering Task Force (IETF) a débuté. Il a non seulement pour but de 
combler les manques de son prédécesseur, mais aussi d'apporter un certain nombre d'innovations 
technologiques importantes au vu de l'évolution croissante des applications que nous utilisons. 

 
Espace d'adressage étendu : 

Pour mémoire, le protocole IP définit le format et la méthode d'adressage des messages (paquets de 
données) échangés sur Internet. Concrètement, il permet d'attribuer des adresses (fixes ou 
dynamiques) aux stations connectées sur le réseau (serveurs, routeurs, postes individuels, etc.). Une 
évolution majeure de la version 6 d'IP concerne la taille de cet adressage. 
 
IPv6 permet la gestion d'un plus grand nombre d'adresses d'hôtes. Ceci grâce à un champ qui passe 
de 4 à 16 séries de chiffres. Cet aspect est particulièrement important au vu de la croissance du 
nombre de stations (fixes ou mobiles) connectées au réseau. L'IPv6 contribue à augmenter le nombre 
d’adresse utilisable, puisque avec un mode d'adressage à 128 bits, IPv6 dispose de 2

128
 adresses IP, 

soit un peu plus de 10
5
 adresses par m

2
 sur la terre. 

Exemples d'adresses : 

 IPv6 : sous la forme numérique "x:x:x:x:x:x:x:x", où x représente des valeurs hexadécimales 
composées de 16 bits. 

 Exemple : 5f06:b500:89c2:a100:0000:0800:200a:3ff7 

 

Simplification d’écriture : 

L’écriture des adresses IPv6 peut-être fastidieuse, c’est pourquoi il a été prévu des simplifications 
d’écriture : 
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Préfixe de format : 
 
La notion de classe n’existe plus et un préfixe de format permet d’identifier la catégorie de l’adresse 
IPv6.  

Exemples de préfixes : 
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Simplification du format des messages : 
Un message ou datagramme IPv6, est composé de 2 parties pour accroître les performances de 
traitement particulièrement pour les architectures 64 bits. 
 
Les deux parties sont :  

 L'entête. 

 Le contenu (les données utiles: « Payload »). 

L’entête a été également scindé en deux parties : 

 Une fixe : 40 octets 

 Une variable : Options ou extension 

 

 

 
 
 
 

Avec : 

•Version (4 bits): Version du datagramme. 

•Traffic Class (8 bits): Similaire au champ « Type de service » IPv4. Permet de gérer les priorités du paquet selon 
le type de service (Qos). 

•Flow Label (20 bits): Nouveau champ qui permet identifier les paquets appartenant à un même flot de données 
sur la couche réseau. 

•Payload Length (16 bits): Similaire à l’IPv4. Donne la longueur du champ « Données » en octets. 

•Next Header (8 bits): Indique la présence d’une extension dans l’entête ou le type de protocole du champ 
« Données » : TCP, UDP, ICMP ... 

•Hop Limit (8 bits): Semblable à la Time To Live de l’IPv4. Est décrémenté de 1 à chaque passage d’un routeur. 

•Source adresse : Adresse IPv6 source. 

•Destination adresse : Adresse IPv6 de destination. 
 
 
 
 

 

La partie fixe contient des champs 

identiques à l’IPv4 et de nouveau 

nouveaux champs. La partie variable  

contient des champs pour introduire de 

nouvelles fonctionnalités. 

Le schéma ci-contre présente une 
comparaison entre les composantes 
des entêtes IPv4 et IPv6 : 
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Amélioration quant au support de nouvelles extensions ou options : 
 
Par le biais de son entête variable, l’IPv6 offre un entête rapide à traiter. Une série de champs des 
messages IPv4 ont été mis en option dans des entêtes d'extension et c'est l'émetteur qui choisit 
quelles extensions à inclure dans le message. 
 
Cette simplification a pour avantages: 

1. Des messages plus courts, ce qui permet un gain appréciable en bande passante. 
2. Une flexibilité supérieure : 

a. L'émetteur n'utilise que les extensions qu'il estime utiles. 
b. Il est possible de définir un grand nombre de nouveaux entêtes d'extension. 

3. Un coût de traitement aux routeurs réduit ; les entêtes d'extension ne sont pas examinés par 
les nœuds intermédiaires le long du chemin vers la destination. 

Meilleure gestion de la qualité du service fourni : 

Les développeurs d'IPv6 ont pris une attention particulière à la gestion de services. Via son support 
QoS (Quality of Service) étendu, il est possible de donner un ordre de priorité quant à l'attribution de 
ressources réseaux à l’une ou l'autre application. Il est par exemple possible de privilégier le trafic 
d'une application de vidéophonie par rapport à celui généré par un navigateur Web, et par conséquent 
de permettre de conserver une qualité de son et d'image remarquable, même si le navigateur débute 
un téléchargement imposant. 

Prédisposition accrue quant à la sécurité des communications : 

L’évolution de l'utilisation d'Internet a conduit les développeurs d'IPv6 à se concentrer sur les 
techniques permettant d'offrir aux applications une méthode pour la sécurisation des communications. 
Une des solutions apportées par IPv6 concerne l'utilisation d'une nouvelle technologie appelée IPSec 
(IP Security). Grâce à IPSec, IPv6 bénéficie des technologies de cryptographie avancées. 

Un effet immédiat du support aisé de nouvelles extensions par IPv6 est de permettre aux applications 
de bénéficier, si nécessaire, de méthodes leurs permettant d'intégrer les concepts de sécurité tels que 
: 

 L'authentification et l'autorisation 

 La confidentialité des données 

 L'intégrité des données 

 
Réseaux FAI et IPv6 : 

 

L'intégration d'IPv6 est une démarche progressive qui implique les administrateurs de réseaux locaux 
(Entreprises, Universités, Administrations, Particuliers …) et les réseaux d’Opérateurs (FAI). Cette 
migration technologique représente un coût important pour les réseaux d’Opérateurs (FAI). Ils doivent 
intégrer l’IPv6 dans leurs routeurs d'accès, de cœur de réseau et de bordure, ainsi que dans leurs 
autres équipements réseaux tels que les pare-feu, passerelles ... ce qui représente une quantité très 
importante d’équipements.  
 
Un rapport de l'OCDE (Organisation de Coopération et de Développement Economiques) publié en 
avril 2010 indique que le niveau d'adoption d'IPv6 est encore faible, avec de 0,25 à 1 % des 
utilisateurs qui font usage d'IPv6. À la fin de l'année 2009, 1851 numéros d'AS (Système Autonome) 
IPv6 étaient visibles, ce nombre ayant doublé en deux ans. 
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Aujourd’hui, les FAI ne sont pas complètement compatibles IPV6 pour les raisons citées 
précédemment mais proposent trois solutions pour migrer progressivement vers l’IPV6 : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. Native : 

a. Lien direct possible immédiatement entre le routeur du FAI et celui de l'organisation, via 
un routage IPv4. 

b. Lien direct possible immédiatement entre le routeur du FAI et celui de l'organisation, via 
un routage IPv6. 
 

2. Tunnel (Tunneling) : Lien direct impossible entre le routeur du FAI et le routeur de 
l'organisation. Cette méthode consiste à encapsuler l’IPv6 dans le champ « données » d’un 
datagramme IPv4. Il existe plusieurs types de tunnel (voir description ci-dessous). 
 

3. Double pile (Dual Stack) : Lien direct possible immédiatement entre le routeur du FAI et celui de 
l'organisation, via un routage IPv4 et IPv6 

 

  

Type de 
tunnel : 

Recommandation d’utilisation : Remarques : RFC : 

Manuel 
Tunnel point à point simple au sein d'un site ou 
entre deux sites. Tunnel statique. 

Peut transporter des paquets 
IPv6 uniquement. 

RFC2473, RFC4213, 
RFC3056, 
RFC 2893 

GRE 
Tunnel point à point simple au sein d'un site ou 
entre deux sites. Tunnel statique. 

Peut transporter l’IPv6, sans 
connexion Service réseau, et 
de nombreux autres types de 
paquets. 

RFC2473, RFC4213, 
RFC3056, 
RFC 2893 

IPv4- 
compatible 

Tunnel Point vers Multipoint. Tunnel statique. 
Utilise le préfixe :: / 96. 
Tunnel obsolète. 

RFC2473, RFC4213, 
RFC3056, 
RFC 2893 

6to4 
Tunnel Point vers Multipoint pour connecter 
des sites IPv6 isolés. Tunnel automatique. 

Utilisent les adresses à partir 
du préfixe 2002 :: / 16 

3056 

6RD 
Service réseau IPv6 d’un FAI basé sur 
l’encapsulation de l’IPv6 dans IPv4. Tunnel 
automatique. 

Service de FAI 5969 

ISATAP 
Tunnel Point vers Multipoint au sein d’un site. 
Tunnel automatique. 

Les sites peuvent utiliser 
n'importe quelles adresses 
unicast IPv6. 

5214 
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ANNEXE N°18 
 

CONNEXION SÉCURISÉE VPN 
 

Un VPN est un réseau privé construit au sein d'une infrastructure de réseau public, tel que l'Internet 
global. Les entreprises peuvent utiliser un VPN pour connecter en toute sécurité des bureaux et des 
utilisateurs distants par le biais d'un accès Internet tiers et peu coûteux, plutôt que par le biais de 
liaisons WAN dédiées coûteuses ou de liaisons d'accès longue distance. 
Les organisations peuvent utiliser un VPN pour réduire les coûts en bande passante WAN tout en 
augmentant les vitesses de connectivité, grâce à une technologie de connectivité Internet à haute 
bande passante telle que DSL, Ethernet ou le câble. 

Un VPN procure le niveau de sécurité le plus élevé possible, grâce à des tunnels VPN IPsec (IP 
Security) ou SSL (Secure Sockets Layer) chiffrés et à des technologies d'authentification. Les 
données traversant le VPN sont ainsi protégées contre tout accès non autorisé. 

Un VPN étend la sécurité pour les utilisateurs distants 

Un VPN SSL et un VPN IPsec constituent aujourd'hui les principales solutions VPN pour la connexion 
de bureaux distants, d'utilisateurs distants et de partenaires professionnels car ils : 

 Fournissent des communications sécurisées avec des droits d'accès adaptés à chaque 
utilisateur, tels que les employés, sous-traitants et partenaires 

 Améliorent la productivité en étendant le réseau et les applications d'entreprise 

 Réduisent les coûts de communication et accroissent la flexibilité 

IPsec est un protocole de niveau 3, issu des travaux de l'IETF, permettant de transporter des données 
chiffrées pour les réseaux IP et SSL/TLS permet de créer un tunnel avec un navigateur Web comme 
client VPN. 

Les deux types de VPN cryptés sont les suivants : 

 

 

 
 

 
 

 

VPN 

Connexion sécurisée des bureaux, utilisateurs et 
partenaires 
Un réseau privé virtuel (ou VPN, Virtual Private Network) 
aide les organisations à étendre la connectivité et à 
améliorer la rapidité de manière sécurisée et rentable.  

VPN IPsec de site à site : Cette alternative aux réseaux 
étendus à relais de trames ou à ligne allouée permet aux 
entreprises d'étendre les ressources réseau aux succursales, 
aux travailleurs à domicile et aux sites de leurs partenaires. 

VPN IPsec d'accès distant : Ce type de VPN 
étend presque n'importe quelle application vocale, 
vidéo ou de données au bureau distant, grâce à 
une émulation du bureau principal. Un VPN 
d'accès distant peut être déployé à l'aide d'un VPN 
SSL, IPsec ou les deux, en fonction des exigences 
de déploiement. 

http://fr.wikipedia.org/wiki/IPsec
http://fr.wikipedia.org/wiki/Secure_Sockets_Layer
http://www.cisco.com/web/FR/products/vpn.html
http://www.cisco.com/web/FR/products/vpn.html
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ANNEXE N°19 

IPsec 

Présentation : 

IPSec est un protocole de niveau 3 (Modèle OSI), natif IPv6 puis adapté à l’IPv4. Il permet la 
confidentialité des données transmises à l'aide de systèmes de cryptographie et de hachage (on 
nomme fonction de hachage une fonction qui, à partir d'une donnée fournie en entrée, calcule une 
empreinte numérique). 

Lors de l'établissement d'une connexion IPsec, plusieurs opérations sont effectuées : 

1. Échange des clés : 
 

Un canal d'échange de clés, sur une connexion UDP depuis et vers le port 500 (ISAKMP pour Internet 
Security Association and Key Management Protocol). 

Le protocole IKE (Internet Key Exchange) est chargé de négocier la connexion. Avant qu'une 
transmission IPsec puisse être possible, IKE est utilisé pour authentifier les deux extrémités d'un 
tunnel sécurisé en échangeant des clés partagées. Ce protocole permet deux types 
d'authentifications, PSK (Pre-Shared Key ou secret partagé) pour la génération de clefs de sessions 
RSA ou à l'aide de certificats. 

Ces deux méthodes se distinguent par le fait que l'utilisation d'un certificat signé par une tierce-partie 
appelée Autorité de certification (CA) assure la non-répudiation (rejet). Tandis qu'avec l'utilisation de 
clefs RSA, une partie peut nier être à l'origine des messages envoyés. 

Une connexion IPSec repose sur l’usage d’une association de sécurité (SA -Security Association) 
unidirectionnelle (il en faudra donc deux par connexion, une pour chaque sens) préalablement établie 
entre les correspondants et qui va permettre aux deux parties de convenir des différents paramètres 
de la SA utilisés durant l’échange des données. 

Trois paramètres principaux l’identifient : 

 Un index de paramètres de sécurité (SPI -Security Parameters Index). Il s’agit d’une chaîne 
de 32 bits de signification locale (propre au système qui gère l’association). 

 L’adresse de destination, il peut s’agir d’un système d’extrémité ou d’un  système 
intermédiaire : routeur, firewall ou poste de travail … 

 L’identifiant de protocole de sécurité (SPId -Security Protocol Identifier) qui indique la nature 
de la SA (AH ou ESP voir § 2. Protocoles de sécurité pour le transfert des données). 

Cette association de sécurité contient en plus des paramètres spécifiques tels que : ports source et 
destination,  l'adresse IP source, user ID ou nom système, un nom FQDN, algorithme 
d’authentification, algorithme de cryptage, durée de vie de la SA, mode tunnel ou transport, numéro de 
séquence …  
 
Exemple d’un SA :  
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2. Protocoles de sécurité pour le transfert des données : 
Deux protocoles de sécurités sont utilisées :  
 

- AH : Authentication Header (RFC 4302).  

 
 

 

 

 
Next Header (8 bits) : Type du prochain en-tête, identifiant le protocole de plus haut niveau. 
Payload Len (8 bits) : Longueur de cet en-tête. Dans le cas de paquets IPv6, la longueur de cet en-
tête doit être un multiple de 8 octets. 
Reserved (16 bits) : Réservé pour une utilisation future (forcé à zéro). 
Security Parameters Index (32 bits) : SPI, valeur identifiant les paramètres de sécurité du SA. 
Sequence Number (32 bits) : Un numéro de séquence incrémenté de 1 pour chaque paquet envoyé. 
Ce numéro de séquence permet d'éviter les attaques par répétition. 
Authentification Data (multiple de 32 bits) : Permet de vérifier l'intégrité du paquet. Multiple de 4 
octets pour l'IPv4 et 8 octets pour l'IPv6. Le bourrage de bits est autorisé. 

Ce protocole permet principalement d'assurer l’authentification et l'intégrité des données, ce qui 
garantit l’authenticité de l’expéditeur d’un paquet mais ne protège pas les données transportées. Le 
SPI permet de caractériser l’Association de sécurité utilisée et les données subissent un hachage au 
moyen d’une emprunte numérique dont l’intégrité sera vérifiée au moyen du champ Authentification 
Data de l’entête. Pour l'authentification et l'intégrité, les algorithmes utilisés sont en général HMAC-
RIPEMD-160, HMAC-MD5, HMAC-SHA-1, HMACDES, Keyed MD5, ... 
 

-ESP : Encapsulating Security Payload (RFC 4303). 

 

 

 

 

 

 
Security Parameters Index (32 bits) : SPI, valeur identifiant les paramètres de sécurité du SA. 
Numéro de séquence (32 bits) : Un compteur qui évite les attaques par répétition. 
Payload Data (Taille variable) : Données à transférer. 
Padding (255 octets max) : Permet d'obtenir une taille de bloc compatible avec le chiffrement. 
Pad Length (8 bits) : Longueur en bits du remplissage du champ Padding. 
Next Header (8 bits) : Permet d’identifier le protocole utilisé pour le transfert des données. 
Authentification Data (Taille variable) : Permet de vérifier l'intégrité du paquet. Multiple de 4 octets 
pour l'IPv4 et 8 octets pour l'IPv6. Le bourrage de bits est autorisé. 

32 bits 

32 bits 
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Contrairement au protocole AH, l’ESP permet d'assurer l’authentification et l'intégrité des données 
mais aussi leur confidentialité. Pour l'authentification et l’intégrité le principe est identique au protocole 
AH. Pour la confidentialité des données, un algorithme de cryptage est utilisé parmi : DES CBC, Triple 
DES, RC 5, IDEA & IDEA Triple, Blowfish, CAST ... 

3. Modes de fonctionnement : 
IPSec peut être utilisé avec 2 modes :  

 Transport : dans ce mode, on utilise le protocole AH ou ESP ou les deux pour 
envoyer les données. 
 

 Tunnel : dans ce mode, on utilise soit le protocole AH ou ESP et les données sont 
encapsulées dans un autre paquet IP pour être transportées. 

La figure suivante récapitule les différentes combinaisons de datagrammes avec l’utilisation du 
protocole IPSec : 
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ANNEXE N°20 
 

EXTRAIT SIMPLIFIÉ DE LA CONFIGURATION DE R1  
 

version 12.4 
Informations générales 

hostname R1 

! Séparation 

ipv6 unicast-routing Activation du routage IPv6 

! Séparation 

crypto isakmp profile ikeProfile1 C
lé

 p
ré

- p
a
rta

g
é
e
 

Nom du profile ISAKM : R1-R2 

   description R1-R2 ISAKM profile Description du profile 

   keyring default Utilisation des paramètres non modifiées par défaut 

crypto isakmp policy 10 Priorité de la stratégie de connexion : Niveau 10 

 encr 3des Type d’algorithme de cryptage : 3des 

 authentication pre-share Type  d’authentification : Pré-partagé 

 group 2 Clé  de Diffie-Hellman sur 1024 bits (D H Group) 

crypto isakmp key Crea106 address 194.22.1.1  255.255.255.0 Valeur de la clé sur l’@IP distante : Crea106 

! Séparation 

crypto ipsec profile espProfile1  Nom du profile IPSec 

crypto ipsec security-association lifetime seconds 86400 C
o
n
fig

u
ra

tio
n
 

IP
S

e
c
 

Durée avant perte de connexion en seconde : 86400 

crypto ipsec transform-set Crea106Tunnel esp-3des esp-sha-hmac  Tunnel protégé par un algorithme de cryptage esp-3des et un algorithme 
d’authentification esp-sha-hmac (integrity Algoithm) 

 description VPN sur protocole EPS Description du profile 

 set transform-set Crea106Tunnel  Activation de l’IPSec pour le tunnel : Crea106Tunnel 

! Séparation 

interface Tunnel1 
T

u
n
n
e
l 

Index du tunnel : N°1 

 ipv6 address 2000:0:10:AC:20E:FFFF:FE1C:42A1/64 IPv6 du tunnel 

 ipv6 enable Activation du protocol IPv6 

 ipv6 traffic-filter vpn1-inbound-acl in Filtrage du traffic IP entrant 

 ipv6 traffic-filter vpn1-outbound-acl out Filtrage du traffic IP sortant 

 tunnel source 192.23.1.1 /24 IP de l’interface de sortie du tunnel 

 tunnel destination 192.22.1.1 /24 IP de l’interface de destination du tunnel 

 tunnel protection ipsec profile espProfile1 Protection du tunnel par protocole IPSec, nom de profil : espProfile1 

!  

interface Serial0/0  Interface série 0 sur emplacement 0 

 ip address 192.23.1.1 255.255.255.0 IPv4 de l’interface 

!  

! Séparation 

end   
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ANNEXE N°21 
 

CAPTURE RÉSEAU SUR S0/0 DE R1 
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 Avec,  P : Puissance exprimée en W et ses multiples scientifiques 

= 20 Log (
4 π d

λ
) 

ANNEXE N°22 
 

FORMULAIRE 

 
FORMULAIRE RADIO :  
 

𝑃𝑑𝐵𝑚 = 10 x log (
𝑃

1 mW
) 

1. Conversion des watts en dBm :   

 

 
 

2. Atténuation en espace libre : Affaiblissement en dB du signal radio en fonction de la 
distance parcourue :   

 
Elle est donnée par la relation AEL  
 
 

Avec,     
 
 

Où λ est la longueur d’onde du signal radio en mètres, d est sa distance 
parcourue en mètres, F la fréquence du signal radio en Hz, C la vitesse de 
propagation du milieu. 
 
La vitesse de propagation dans l’air est proche de 3.10

8 
m/s, soit C= 3.10

8 

m/s,  
 
 
 
 

ATTÉNUATION Radio :   1 mur en brique, ciment ou armé : Atténuation = 10dB  

 Un petit arbre feuillu : Atténuation = 5dB 
 
 
 

FORMULAIRE dB :    Il est possible d’ajouter ou soustraire des dB avec des dBm 
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ANNEXE N°23 
 

DECT 

 
Généralités : 

Digital Enhanced Cordless Telephone abrégé en DECT (Téléphone sans-fil numérique amélioré), 
anciennement Digital European Cordless Telephone, est une norme de téléphonie sans-fil numérique 
destinée aux particuliers comme aux entreprises sur la gamme de fréquence 1 880 à 1 900 MHz (micro-
ondes). Cette norme, même si elle a été conçue pour une gamme large d'utilisation, est aujourd'hui 
principalement utilisée pour des communications vocales. 

 
Borne DECT : Extrait de documentation 
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ANNEXE N°24 
 

OMNIPCX ALCATEL 
 
Cartes d’extension : 
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A cet instant, on peut lire le 
24

ème
 bit: 

- Un "0" sur D0 
- Un "1" sur D1 


